




Während die Übertragung heikler Da-
ten zwischen Menschen gesichert wird, 
spielen Datenverschlüsselung und Schutz 
von Netzwerken bei der Kommunikation 
zwischen Maschinen noch keine große 
Rolle. „Dabei ist es im Prinzip dasselbe, ob 
eine Person wichtige Dokumente weiter-
gibt oder eine Maschine wertvolle Infor-
mationen versendet“, sagt Helmut Pöllin-
ger, Chef von Brainloop Austria, einem 
Anbieter von Sicherheitslösungen für die 
digitale Kommunikation. Generell wird 
im Hype um die Möglichkeiten des Inter-
net der Dinge gerne auf die Sicherheit ver-
gessen – wichtiger ist im Moment die 
Machbarkeit: Wenn Geräte die Möglich-
keit haben, mit anderen Komponenten zu 
kommunizieren, wird das von den Betrie-
ben gleich mal genutzt. Dabei wäre es 
nach Ansicht von IT-Experten notwendig, 
die Sicherheitsvorkehrungen von Anfang 
an einzubauen; nachträgliche Berücksich-
tigung sicherer Übertragungsprotokolle 
und Verschlüsselung der Datentransfers 
ist schwieriger. Speziell KMU und junge 
Firmen sollten aber rechtzeitig in solche 
Sicherheitsmaßnahmen investieren, ra-
ten Experten.

In offensichtlich heiklen Umgebungen 
wie Kraftwerken, militärischen Einrich-
tungen oder im Finanzsektor werden die 
von Sensoren gemessenen Daten – zu-
mindest größtenteils – bereits verschlüs-
selt übertragen. Hingegen funktioniert in 
vielen anderen Bereichen die Kommuni-
kation nach dem Postkarten-Prinzip: Wer 
will, kann mitlesen. Das soll sich nun än-
dern: Von Wissenschaftern wird derzeit 
untersucht, wie die Sicherheit im Inter-
net der Dinge gesteigert werden kann. Ein 
Beispiel ist ein Projekt der Technischen 
Universität Graz: Forscher aus unter-
schiedlichen Fachbereichen wollen Me-
thoden und Werkzeuge entwickeln, wie 
das riesige Netzwerk zuverlässiger und si-

cherer gemacht werden kann; beispiels-
weise sollen sich Geräte bei Angriffen von 
außen von selbst abschalten können. Das 
Leadprojekt mit dem Namen „Verlässlich-
keit im Internet der Dinge“ hat laut Kay 
Römer, Leiter des Instituts für Technische 
Informatik der TU Graz, auch Cyber-At-
tacken und Sabotageversuche im Visier. 
Der Hintergedanke dabei: „Jedes einzel-
ne vernetzte Gerät ist potenziell verwund-
bar, und damit ist das gesamte riesige 
Netz der Zukunft angreifbar“, so Römer. 

Neben dem Schutz vor unerlaubten 
Zugriffen ist auch der Datenschutz ein 
Thema, wenn es um die Absicherung von 
Datentransfers im Internet der Dinge geht. 

„Es gibt keine Information, die es nicht 
wert wäre, geschützt zu werden“, meint 
Helmut Pöllinger. Schon jetzt geben wir 
mehr von uns preis, als uns eigentlich 
recht sein sollte: Bei der Suche nach dem 
nächsten Urlaubsziel, beim Aufzeichnen 
der Jogging-Rundstrecke oder beim Er-
stellen von Haushaltsbudgets werden Da-
ten gesammelt und gespeichert. Doch das 
ist erst der Anfang: In Zukunft können 
Hunderte kleine Geräte unser Verhalten 
aufzeichnen und die entsprechenden Da-
ten weitergeben. Vom Wecker bis zur 
Schreibtischlampe, vom Kaffeeautoma-
ten bis zur Armbanduhr, vom Babyphon 
bis zum Backofen – überall werden Infor-
mationen gesammelt. Das Interesse am 
Sammeln von Daten steigt – und es geht 
deutlich leichter, wenn die Systeme nicht 
abgeschottet sind, ist Helmut Pöllinger si-
cher. Weshalb sich also lange mit Schutz-
vorkehrungen der neu vernetzten Infra-
struktur aufhalten, wenn es ungeschützt 
rascher und einfacher geht? Nicht nur für 
das Marketing sind persönliche Daten in-
teressant, sie könnten auch für zukünfti-
ge Arbeitgeber, Versicherungsunterneh-
men, Banken und Behörden wertvolle 
Aussagen liefern. In diesem Zusammen-
hang scheinen vor allem Daten über die 
Gesundheit schützenswert.

Die technischen Möglichkeiten zur Ab-
sicherung des Internet der Dinge sind vor-
handen, es fehlt aber der Wille, diese auch 
einzusetzen; Kosten und Geschwindigkeit 
sprechen oftmals dagegen. Eine Verringe-
rung der Übertragungsraten ist angesichts 
der verfügbaren Bandbreite jedenfalls kei-
ne Hürde. Hoffnung, dass in Zukunft mehr 
auf die Sicherheit geachtet wird, sieht Se-
bastian Strobl von Cognosec aber nur be-
dingt: „Helfen könnte die Angst der Kon-
sumenten, dass die von ihnen verwende-
ten Produkte unsicher sind.“ � n
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Milliarden Euro 
soll nach Schätzungen des 
Beratungsunternehmens A.T. 
Kearney das Umsatzpotenzial 
für Hersteller von IT-Lösungen 
im Bereich Internet of Things  
alleine in Europa ausmachen.

„Es ist dasselbe, ob eine 
Person wichtige Doku-

mente weitergibt oder 
eine Maschine Informa- 

tionen versendet.“
Helmut Pöllinger,  Brainloop Austria

„Jedes einzelne vernetzte 
Gerät ist potenziell ver-

wundbar, und damit ist 
das gesamte Netz der  

Zukunft angreifbar.“
Kay Römer, Institut für Technische  

Informatik TU Graz
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